
Quando saranno operativi í potentissimi calcolatori quantistici, bisognerà ripensare la sicurezza
informatica. Andrea Vesco (fondazione Links); «Le macchine potranno violare qualsiasi sistema»

Password in pericolo
con i supercomputer

IL CASO

fruttano i% proprietà della
meccanica quantistica per
raggiungere capacita di
ea l col o e velocitt mai viste
prima. Ma le stesse carat

asti îlate cic' rendono I
computer quantistici dei Vini
fuoriserie dell'informatica pos-
sono anche trasformarli nell'ar-
ma perfetta pe aaggredire siste-
mi bancari, infrastrutture ;:riU-
ehet nazionali e sistemi di sicu-
rezza. Un'arma <irrna + h+e, nelle mani
sbagliate. in un futuro non piii
liuto lontano potrebbe metterli
lil giitiaCClriQ l'intera rete intCi-
riNt.

lira sfida enorrme per la co-

tnunitii globale di r t ittcigrali
che lavorano nei centri di ricer-,
ca pubblici e privati coordinati
dal \ist. l'agenzia governativa
americana che si occupa dello
sviluppo di nuovi standard tec-
nologici.

SISTEMI
Uno sforzo comune racchiuso
nell'acronimo PQC. crittografia
post-quantistica, ovvero il tenta-
tivo da creare sistemi di cr'itttr
l;rafi:a talnieittr sofisticati da po-
ter l'esistere agli attacchi inlol
rtaatica lanciati dtii computer
quantistici. "'nulle l'Europa si
sta tnuuvcndc. E adesso univa
nella città alii'orinoü nuovo po-
lo di rlfeei-íancntía di ui preia;¢tto

IBM STA PER LANCIARE
IL NUOVO CHiP CONDOR
DA 1121 QUBIT: ANCHE
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LA CRITTOGRAFIA DOVRA
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internazionale nato perren dtsre
più sicura Fintemici di domani.:
Con ?Oit ricercatori all'attivo,
fondazione Links - ente stru-
mentale di Compagnia di San
Paolo e del l'oliiecnicca di "l orino
- c.capofiltt di un consorzio che.
coinvolge 11 r,aic,lteiti tra univt:r-
sltä c impt asc da ,l diversi Paesi
europei. e che ha da poco otte-
nuto tiri linAlli,IAn1ciaL0 [r'iC'lll'i8~
ledi cinque milioni dicui dalla
t:onanai ssiOne Europec, per il
progetto (,auL',ìp. nato per svilup-
p aresi ,temi di cr bcrsecaaritv c;a-
p:lci ili re-;lstite alla mostruosa
potenza di calcolo dei tti v npnter
qaaantastici.l'el cavacela portata
d t questa rivoluzione basta qual-
che atinnei o. Per Violare aui si-
stema la otcettocla una ii,lssvvord
eli I(_i caratteri che includa anche
simboli e numeri, uri p di i<.Scia
alta oggi impieLa circa ~~ii7i £in
M. i, In siiliercoraaputrr, i secv,n-
da della potenza, +:'i riesce in
qualche settimana. Ai compu-
tet eltli.ttltrst.ila lta.steìiarniia una
nuancaaCa di si nndl. Ma quan-
do si parla di crittotaa.afiai po-
st-quantistica la vira minaccia
del futuro -noat saranno più tan-
to gli .a "brute force" c'" t'che
consistono nell'individuare una
password provando tutte le pos-
sibili combinazioni rii carattci'i
esistenti, ndrl ma il tatto che
gnCStC IIL'dCelilnC ,`2tnün1ìo t17

grado di rompere tutti quei pro-
tocolli e algoritmi che oggi ren-
dono sicura lz comunicazione
online-, spiega Andrea brescci,

responsabile ~,xruppo ricerca c~,in

bcrsecurïty in fondazione
Links.

LUCCHETTO
Primo bersaglio la cosiddetta
'chiave pubblica". ciità quella
critta e;<afrti che negli ultimi
ttt'nr'anni a:v stata usata per crea-
re canali di coaatnnirasuant^siCti-
ri coli i sei vìzí digitali e che vie-
ne identificata nel nostro Pa o-;ro-
sczr dalla dicitura " iattps" c
clatll'iconci di un lucchetto, 1 ecitir-
puter iluantisuca saranno w gra-
do di rompere questa chiave in
pochi sc'condt intrufolarsi in
tnaa trte e la~xghre le^ li.iSSve+tlyd

e ire! tu. senza bisogno di i ild0-
Vintule-Insonn;aaa, ifa un nuindu
post-quauatistocp nessuno sarà
più ai ;tcuro. Conti bancari, ca-
selle di posta e .;tcc.i'r.tii di~„átillï
oggi bliutlatissirni -crolleranno
sotto II pesci degli attacchi porta-
[i dai computer quantistici. Dob-
biamo pensai e a nuove seÍaráea-
ni capaci di riadattare i vecchi
protocolli in vista di questa tran-
sizione, la più grande e difficile
che il mondo della sicurezza
mondiale abbia mai ,tffrr,nta-
toP, spiega Vesco, Gli addetti ai
lavora concordano sul fatto ciac
per la pieua ci}aerabilitìa dei com-
puter quantir:tíci bisognerà
aspettare almeno un altro de-
cennio, ma la ricerca nel sei tc,rc,
intanto procede' a passo spedito.

TRAGUARDI

Ii;il+i ha già raggiunto traguardi.
importanti nello sviluppo di
hardware quantistici: viene su-
bito in mente ()spTCy, il nuovo
processore a d 3; qubi t presenta-
to  aa novembre hlta ii eola,sSO yta-
umiren.,c prevede di lanciare il
nuovo chip Condor da lidi qubit
entro la fine dell'anno. C r)ogle
insegue con il suo 5tiaaarrteH'e,
che oggi si assesta qubit.
Entrambi seno capaci di esegui-
re in pochi secondi dei calcoli

chic ai t't't: nticr'cii
HP. il tiultea'cottt-
latner attualttiena 
te più veloce ,tl
mondo, Fichi
rehberca d"! anni,
Con una potenza
simile tra le [na-
ni, mettere in gi-
nocchio uno
.sitt:lrIl)ltrinc'tarld
un gioco da ra-
gazzi, ít: in etreati la eci i, I;it, ti
'sfida della t:rittegi ;ifiu po--
tit- lltaantistiea sarà Integrare i
nur_,vi protocolli disicntezzaaian
chC nei dispotiitiví mobili e rei
pc tradizionatíi. ente
dobbiamo poter utilizzare' i de-
vice' che già abbiamo spiega
Vcpa'„ -che da qui a 15 anni <etr
n2ente,'ainnotli potenza l'annida
essere pronti per accogliere il
nuove-, standard crittograPico.
Solo cosi potremo essere d a 

vve-ria rtl sicuro»,

Raffaele d'l ttor-rc
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Le domande

PERCHÉ SONO
UN PERICOLO?

Perché in pochissimi
secondi possono
N iolare i sistemi
che sono protetti

. dalla crittografia
attualmente in uso

~~/!rJ/J/i%/i//%i°.•:/!./sü..':- .

COME CI SI
DIFENDE?

Riadattando i %ecclli ;
;protocolli di sicurezza ;

In vista della
i; transizione. .a Torino
; se ne sta occupando  ;
▪ la fondazione Linls

%!i%f✓!;/r.J.. .

COME PROTEGGERE
I CELLULARI?

. tali ,‘ iiuppi ltardivat•c•
consentiranno anche i

• ai dispositi‘ i mobile
•• di integrare i nuovi ;
; • protocolli,

mettendoli al sicuro ;

/ ̀~/,`f~f~%~~%r~I~

vice c
Vesco
mente
essere

nuovo
Solo ci
ro al si

L'ad di Google SundarPichai,
51 anni. mostra il computer
quantistico di Quantum Al
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Qui sopra
Andrea
Vesco,
responsabile
gruppo
ricerca
cybcrsecurity
in fondazione
rinks

Password in pericolo
cui i i supercomputer
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